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Vertrag lber Auftragsverarbeitung (AVV)

zwischen
registrierte Schule
—nachfolgend ,Verantwortlicher” genannt —
‘ und |
Digitale Drehtiir, Am Weidedamm 20, 28215 Bremren
- —nachfolgend ,Auftragsverarbeiter” genannt

und gemeinsam als ,Vertragsparteien” bezeichnet — wird Folgendes vereinbart:

§ 1 Gegenstand und Dauer des Auftrags

Der Auftragsverarbeiter fuhrt die im Anhang 1 aufgefihrten Datenverarbeitungen
durch. Darin werden Gegenstand, Art, Zweck und Dauer der Verarbeitung sowie die
Kategorien verarbeiteter Daten und betroffener Personen beschrieben.

§ 2 Weisungen der Verantwortlichen

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur flr in Anhang 1
aufgeflhrte Zwecke bzw. nur auf Grund dokumentierter Weisungen des Verant-
wortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mit-
gliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall
teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforder-
ungen vor der Verarbeitung mit, sofern das betreffende Recht eine Mitteilung
nicht wegen eines wichtigen &ffentlichen Interesses untersagt.

Der Auftragsverarbeiter informiert den Verantwortlichen unverztglich, wenn er der
Auffassung ist, dass eine erteilte Weisung gegen geltende Datenschutzbestim-
mungen der Union oder eines Mitgliedstaats verstoBt.

Eine Verarbeitung der Uberlassenen personenbezogenen Daten durch den
Auftragsverarbeiter flr andere, inshesondere flir eigene Zwecke ist unzulassig.

§ 3 Technische und organisatorische MaBnahmen

Der Auftragsverarbeiter trifft mindestens die im Anhang 3 aufgefihrten
technischen und organisatorischen MaBnahmen, um die Sicherheit der personen-
bezogenen Daten zu gewahrleisten. Die Malinahmen haben ein dem Risika
angemessenes Schutzniveau zu gewahrleisten. Bei der Beurteilung des angemes-
senen Schutzniveaus tragen die Vertragsparteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstanden, den Zwecken der
Verarbeitung und der Datenkategorien (insbesondere nach Art. 9 Abs. 1 bzw.

Art. 10 DSGVO) sowie den unterschiedlichen Eintrittswahrscheinlichkeiten und der
Schwere des Risikos flir die betroffenen Personen geblhrend Rechnung.

Die in Anhang 3 aufgeflhrten technischen und organisatorischen MaBnahmen
unterliegen dem technischen Fortschritt und der Weiterentwicklung. Diese sind
durch den Auftragsverarbeiter anzupassen, wenn das bei Vertragsschluss
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festgelegte Sicherheitsniveau nicht mehr gewahrleistet werden kann. Durch die
Anpassung muss mindestens das Schutzniveau der bisherigen MaBnahmen
erreicht werden. Soweit nichts anderes bestimmt ist, teilt der Auftragsverarbeiter
die Anpassungen dem Verantwartlichen unaufgefordert mit.

§ 4 Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter bestétigt, dass ihm die einschlégigen datenschutzrecht-
lichen Vorschriften bekannt sind. Er gestaltet in seinem Verantwortungsbereich die
innerbetriebliche Organisation so, dass er den besonderen Anforderungen des
Datenschutzes gerecht wird.

m Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fiir die
Durchftihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich
ist. Der Auftragsverarbeiter gewahrleistet, dass die zur Verarbeitung der erhalten-
en personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
sind oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

@

Soweit gesetzlich vorgeschrieben, bestellt der Auftragsverarbeiter einen Beauf-
tragten fUr den Datenschutz und teilt dessen Kontaktdaten im . Anhang 1 mit. Der

3) Auftragsverarbeiter informiert unverztglich und unaufgeferdert (iber den Wechsel
des Datenschutzbeauftragten.

Der Auftragsverarbeiter erbringt die Auftragsverarbeitung im Gebiet der Bundes-

4) republik Deutschland, in einem Mitgliedstaat der Européischen Union oder inner-
halb des Européischen Wirtschaftsraums. Die Verarbeitung von personen-
bezogenen Daten in einem Drittland bedarf stets der vorherigen dokumentierten
Zustimmung des Verantwortlichen und darf nur erfolgen, wenn die besonderen
gesetzlichen Voraussetzungen der DSGVO erflllt sind.

0 § 5 Unterstiitzungspflichten des Auftragsverarbeiters

Unter Berlcksichtigung der Art der Verarbeitung und der ihm zur Verflgung
stehenden Informationen unterstuitzt der Auftragsverarbeiter bei der Durch-
flihrung einer Datenschutz-Folgenabschatzung sowie einer ggf. erforderlichen
Konsultation der Aufsichtsbehorden und bei Erfillung von dessen Pflicht, Antrage
betroffener Personen auf Austibung ihrer Rechte zu beantworten. Der Auftrags-
verarbeiter unterrichtet den Verantwortlichen unverziglich tber jede Geltend-
machung von Rechten durch die von den Datenverarbeitungen betroffenen
Personen.

@

Eine Unterstlitzung sichert der Auftragsverarbeiter bei der Prifung von Daten-
schutzverletzungen und der Umsetzung etwaiger Melde- und Benachrichtigungs-
pflichten zu sowie bei der Einhaltung der Pflicht zur Gewahrleistung, dass die
personenbezogenen Daten sachlich richtig und auf dem neuesten Stand sind.

(3

Ferner unterstiitzt der Auftragsverarbeiter mit geeigneten technischen und
organisatorischen MaBnahmen, damit der Verantwortliche seine bestehenden
Pflichten gegentber der betroffenen Person erflllen kann.
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§ 6 Berechtigung zur Begriindung von Unterauftragsvérh'éltnissen

Der Auftragsverarbeiter darf Unterauftragsverarbeiter, die nicht in Anhang 2
benannt sind, nur beauftragen, wenn der Verantwortliche in die Beauftragung
vorher schriftlich eingewilligt hat. Der Auftragsverarbeiter stellt die Informationen,
die der Verantwortliche bendtigt, um Uber die Genehmigung zu entscheiden,
rechtzeitig, mindestens jedoch drei Wochen vor der Beauftragung. des betreffen-
den Unterauftragsverarbeiters, zur Verflgung. Die Inanspruchnahme der in

M Anhang 2 zum Zeitpunkt der Vertragsuhterzeichnung aufgefiihrten Unterauftrags-
verarbeiter gilt als genehmigt, sofern die in § 6 Abs. 2 dieses Vertrages genannten
Voraussetzungen umgesetzt werden.

Ein Zugriff auf personenbezogene Daten durch den Unterauftragsverarbeiter darf
erst erfolgen, wenn der Auftragsverarbeiter durch einen schriftlichen Vertrag, der
auch in einem elektronischen Format abgeschlossen werden kann, mit dem
Unterauftragsverarbeiter sicherstellt, dass die in diesem Vertrag vereinbarten
Regelungen auch gegentiber dem Unterauftragsverarbeiter gelten. Der Auftrags-
verarbeiter stellt dem Verantwortlichen auf Verlangen eine Kopie des Vertrags und
etwaiger spaterer Anderungen zur Verfligung. Der Auftragsverarbeiter haftet
gegeniiber dem Verantwortlichen vollumfanglich daftr, dass der Unterauftrags-
verarbeiter seinen vertraglichen Pflichten nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen Gber vertragliche Pflichtverletzungen des
Unterauftragsverarbeiters.

(2)

Der Auftragsverarbeiter stellt bei einer Unterbeauftragung, die eine Ubermittlung
3) personenbezogener Daten im Sinne von Kapitel V der DSGVO beinhaltet, die

Einhaltung der Regelungen der Artikel 44 ff. DSGVO sicher, indem — sofern

erforderlich - geeignete Garantien geman Artikel 46 DSGVO getroffen werden.

“) Der Auftragsverarbeiter verpflichtet sich in den Féllen, in denen er einen
Unterauftragsverarbeiter in Anspruch nimmt und in denen die -
Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne
van Kapitel V der DSGVO beinhalten, mit dem Unterauftragsverarbeiter
Standardvertragsklauseln nach Art. 46 DSGVO zu schlieBen, sofern die

) Voraussetzungen fir die Anwendung dieser Standardvertragsklauseln erfdllt sind.

Im Falle des § 6 Abs. 4 flhrt der Auftragsverarbeiter eine Priifung nach den
Klauseln 14 und 15 der Standardvertragsklauseln durch und stellt diese dem
Verantwortlichen unaufgefordert zur Verfiigung. Kommen Auftragsverarbeiter
oder Verantwaortlicher zu dem Ergebnis, dass weitere MaBnahmen getroffen
werden missen, um ein angemessenes Schutzniveau zu erreichen, sind diese
MaBnahmen vom Auftragsverarbeiter bzw. vom Unterauftragsverarbeiter zu

(1) ergreifen. Der Unterauftragsverarbeiter darf erst dann in die Datenverarbeitung
eingebunden werden, wenn ein angemessenes Schutzniveau sichergestellt ist.

§ 7 Kontrollrechte des Verantwortlichen

Der Auftragsverarbeiter stellt dem Verantwortlichen zlle Informationen zur Verfu -
gung, die fir den Nachweis der Einhaltung der in diesem Vertrag festgelegten
oder sich unmittelbar aus der DSGVO ergebenden Pflichten erforderlich sind. Auf
Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die
Prufung der unter diesen Vertrag fallenden Verarbeitungstatigkeiten in angemes-

Vertrag Uber Auﬂragsverarﬁeitung (AVV) - Stand: 26.01.2024 - Version 1.2 3/18



@2

(3

- (M

M

(2)

senen Abstanden oder bei Anzeichen flir eine Nichteinhaltung und tragt zu einer
solchen Priifung bei. Bei der Entscheidung ber eine Uberpriifung oder Prifung
kann der Verantwortliche einschlagige Zertifizierungen im Sinne des Art. 28 Abs. 5
DSGVO des Auftragsverarbeiters berlcksichtigen.

Der. Verantwortliche kann die Prifung selbst durchfiihren oder einen unabhangi-
gen Priifer beauftragen. Die Prifungen kénnen gegebenenfalls auch Inspektionen
in den Rdumlichkeiten oder physischen Einrichtungen des Auftragsverarbeiters
umfassen und werden mit angemessener Vorankiindigung und unter Einhaltung
von Betriebs- und Geschaftsgeheimnissen des Auftragsverarbeiters sowie nach -
Maglichkeit ohne Stérung des Betriehsablaufs durchgefihrt.

Die Vertragsparteien stellen den zustandigen Aufsichtsbehérden die in diesem
Vertrag genannten Informationen, einschlieBlich der Ergebnisse von Prifungen,
auf Anfrage zur Verfligung.

§ 8 Mitzuteilende VerstoBe

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich tber
Storungen des Betriebsablaufs, die Gefahren flr die Daten des Verantwortlichen
mit sich bringen, sowie bei Bekanntwerden von Datenschutzverletzungen im
Zusammenhang mit den Daten des Verantwortlichen. Gleiches gilt, wenn der
Auftragsverarbeiter feststellt, dass die bei ihm getroffenen SicherheitsmaBnahmen
den gesetzlichen Anfarderungen nicht gentigen.

Dem Auftragsverarbeiter ist bekannt, dass der Verantwortliche verpflichtet ist,
umfassend alle Verletzungen des Schutzes personenbezogener Daten zu doku-
mentieren und ggf. den Aufsichtsbehérden bzw. der betroffenen Person zu
melden. Er wird Verletzungen an den Verantwortlichen unverziiglich melden und
hierbei zumindest folgende Informationen mitteilen:

« Beschreibung der Art der Verletzung, soweit maglich mit Angabe der
Kategorien und der ungefahren Anzahl der betroffenen Personen und
Datenséatze,

« Name und Kontaktdaten von Kontaktpersonen fir weitere Informationen,
» Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

» Beschreibung der ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung oder zur Abmilderung der sich daraus ergebenden
nachteiligen Auswirkungen.

§ 9 Beendigung des Auftrags

Mit Beendigung der Auftragsverarbeitung hat der Auftragsverarbeiter alle
personenbezogenen Daten nach Wahl des Verantwortlichen entweder zu I6schen
oder zuriickzugeben, soweit nicht eine gesetzliche Verpflichtung zur Speicherung
der personenbezogenen Daten besteht, dies gilt auch fur etwaige Sicherungs-
kopien nach MaBgabe der getroffenen technischen und organisatorischen
MaBnahmen. Die Loschung hat der Auftragsverarbeiter dem Verantwortlichen in
Textform anzuzeigen.

Der Verantwortliche kann das Auftragsverhaltnis ohne Einhaltung einer Frist
kiindigen, wenn der Auftragsverarbeiter einen schwerwiegenden VerstoB gegen
die Bestimmungen dieses Vertrags oder gegen datenschutzrechtliche Bestim-
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mungen begeht und dem Verantwortlichen aufgrund dessen die Fortsetzung der
Auftragsverarbeitung bis zum Ablauf der Kindigungsfrist oder bis zu der verein-
barten Beendigung des Auftrags nicht zugemutet werden kann.

Der Auftragsverarbeiter kann das Auftragsverhaltnis ohne Einhaltung einer Frist
kiindigen, wenn der Verantwortliche auf die Erfullung seiner Weisungen besteht,
obwohl diese Weisungen gegen geltende rechtliche Anforderungen oder gegen
diesen Vertrag verstoRen und der Auftragsverarbeiter den Verantwortlichen
dartiber in Kenntnis gesetzt hat.

§ 10 Beitritt zum Vertrag

Diesem Vertrag kénnen mit Zustimmung aller Parteien Uber eine Beitrittserklarung
jederzeit weitere Parteien als Verantwortliche oder als Auftragsverarbeiter beitreten.
Zuséatzlich zur Beitrittserklarung sind — soweit erforderlich — die Anhange 1 bis 3 aus-
zuflllen. Ab dem Zeitpunkt des Beitritts gelten die beitretenden Parteien als Vertrags-
parteien dieses Vertrags mit den entsprechend ihrer Bezeichnung bestehenden
Rechten und Pflichten.

§ 11 Schlussbestimmungen

Sollte das Eigentum des Verantwortlichen bei dem Auftragsverarbeiter durch
MaBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenzverfahren oder durch sonstige Ereignisse gefdhrdet werden, so hat der
Auftragsverarbeiter den Verantwortlichen unverziglich zu verstandigen. Ein
Zurlckbehaltungsrecht ist in Bezug auf Datentrédger und Datenbestédnde des
Verantwortlichen ausgeschlossen.

Die Vertragsbegrindung, Vertragsanderungen und Nebenabreden sind schriftlich
abzufassen, was auch in einem elektronischen Format erfolgen kann.

Im Falle eines Widerspruchs zwischen diesen Vertragsklauseln und den
Bestimmungen damit zusammenhangender Vereinbarungen, die zwischen den
Parteien bestehen oder spater eingegangen oder geschlossen werden, haben
diese Klauseln Vorrang.

Sollten einzelne Teile dieses Vertrags unwirksam sein, so berihrt dies die Wirk-
samkeit des Vertrags im Ubrigen nicht.

29.9.202% /?Qa,éﬂé

Ort, Datum Auftragsverarbeiter
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Anhang 1

Auflistung der beauftragten Dienstleistungen und Kontaktdaten der

Datenschutzbeauftragten

Gegenstand der Verarbeitung

Art und Zweck der Verarbeitung

Art der
personenbezogenen
Daten

Kategorien betroffener Personen

Dauer der Verarbeitung

Einpflegen und Uberprifen von
Lehrkraftedaten und Schilerdaten.

Um tberhaupt eine Teilnahme von
Schilern zu erméglichen, missen Schulen
mit Ansprechperson bei uns im System
eingepflegt werden. Es wird darauf hin ein
Registrierungslink fur die Schule erstellt
und die Ansprechperson kontaktiert. Die
Ansprechperson gibt den
Registrierungslink weiter an die Schiiler.
Diese, inkl. der Lehrkrafte, kénnen sich auf

- dem Digitale Drehttr Campus registrieren.

Zur optimalen Nutzung der Plattform
mussen die Daten verwaltet und Uberprift
werden.,

Namen, Mailadressen, Geburtsdatum,
Bundesland des Wohnortes, Schulname,
Klassenstufe, ggf. Bilddaten (falls ein Bild
hochgeladen wird).

Lehrkrafte, Schiiler, Kursleiter, Mitarbeiter
aus Landesinstituten, Universitaten und
Ministerien

Entsprichtrder Dauer des Hauptvertrages
(Registrierung zur/ Abmeldung von der
Digitalen Drehtdir).

Datenschutzbeauftragte/r Datenschutz nord GmbH, Kensul-Smidt-StraBe 88, 28217

des Auftragsverarbeiters Bremen
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Anhang 2

Liste der beauftragten Unterauftragnehmer einschlieBlich der
Verarbeitungsstandorte

UNTERAUFTRAGNEHMER

Kiron Digital Learning Solutions
GmbH

IONQS SE

Invokable GmbH

Enuvo GmbH

Stackfield GmbH

VERARBEITUNGSSTANDORT

Impact Hub Berlin, Rollbergstrafe 28
A, 12053 Berlin

Eigendorfer Str. 57, 56410
Montabaur, Email:
datenschutz@ionos.de

Kratzberger Str. 9, 42855 Remscheid,
Email: support@bbbserver.de

Huobstrasse 10, 8808 Pfaffikon SZ,
Schweiz i

Maximilianplatz 17, 80333 Munchen
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BESCHREIBUNG DER
VERARBEITUNG

Stellt die Lernplattform fur den
Digitalen Drehttir Campus zur
Verfligung. Wartung und Entwicklung
der Plattform. Hier werden die Daten
der Menschen verarbeitet, die sich
auf der Plattform registrieren.

Versenden und Empfangen von E-
Mails (bspw. bei Problemen,
Einladungen etc.). /// Hosting der
Webseite ,Digitale Drehttr”. Daten
werden zur korrekten Darstellung und
Funktion der Webseite verarbeitet.
Zudem kénnen sich interessierte
Schulen, Schiler und Kursleitungen
per Kontaktformular an uns wenden.
Dort geben sie die jeweils
erforderlichen Daten an (bspw. Name,
E-Mail).

Nutzung des Videokonferenzsystem
.BigBlueButton” fiir Live-Kurse. Die
Schiiler klicken auf den hinterlegten
Link auf der Plattform und werden
dann zum entsprechenden
Videckonferenzraum weitergeleitet.
Es werden der Name, Audiodateien,
Videodaten (Webcam-Bild,
Screenshare) und Chat-Nachrichten
verarbeitet. Die Speicherung der
Daten ist temporar und wird nach
Ende der Konferenz geldscht.

Die Daten, die verarbeitet werden,
werden grofBtenteils vom
Auftragnehmer bestimmt (in den
meisten Fallen anonym). Mit dem
Tool werden Umfragen generiert, die
eine Evaluation ermdglichen (bspw.
Feedback zu den Kursen).

Stackfield ist ein Tool zur
Arbeitsorganisation. Dort werden
auch Daten gespeichert und
verwaltet, um die Arbeit im Team zu
ermaglichen, - Schilerdaten (bspw.
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Aufbewahrung ven
Teilnahmebescheinigungen), - Daten
von Schulen bzw. Ansprechpersonen
der Schulen (Mail und Name).

Brevo, ehemals Sendinblue Kopenicker StraBBe 126, 10179 Berlin Newsletterversand: Menschen kénnen
sich fiir einen Newsletter anmelden.
Die Mailadresse wird gespeichert und
zum Versand des Newsletters
verarbeitet. :
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Anhang 3

Technisch-organisatorische MaBnahmen zur IT-Sicherheit

A. MaBnahmen zur Sicherstellung der Vertraulichkeit und Integritat
s ZUTRITTSKONTROLLE SERVERRAUME

1.0 Werden personenbezogene Daten der Auftraggeberin auf Servern gespeichert, die von lhnen oder
etwaigen Dienstleistern betrieben werden? ja O nein

Wenn 1.0 nein: In diesem Fall missen die weiteren Fragen zu A1l nicht beantwortet werden,
sondern sogleich die Fragen ab A2. Auch die Fragen zu B1 und B2 entfallen.

1.4 Standort des Serverraums / Rechenzentrums (RZ).

Rechenzentren in Berlin, Frankfurt am Main, Hamburg und Disseldorf

1.2 Sind die personenbezogenen Daten auf mehr als einen Serverstandort bzw. Rechenzentrum
verteilt (bspw. Backup-Server, Nutzung von Cloud-Dienstleistungen)? ja O nein

1.3 Falls 1.2 ja: Machen Sie bitte die entsprechenden Standortangabén auch zu weiteren Servern.
Weitere Serverstandorte: kann sémitliche von SysEleven betriebene Serverstandorte betreffen

1.4 Gelten die folgenden Angaben zu Zutrittskentroll-MaBnahmen fiir alle im Einsatz befindlichen
Rechenzentrum- bzw. Serverstandorte? X ja [ nein

1.5 Falls 1.4 nein: Beantworten Sie bitte die Fragen 1.6 bis 1.21 und B fur weitere Rechenzentrum- bzw.
Serverstandorte.
1.6 Hat der Serverraum Fenster? [ ja nein

1.7 Wenn 1.6 ja: Wie sind die Fenster vor Einbruch geschitzt?

[ vergittert - [ alarmgesichert [ abschlieBbar [ gar nicht
O Sonstiges: <Andere Sicherungsmalnahmen benennen>

1.8 st der Serverraum mittels einer Einbruchmeldeanlage (EMA) alarmgesichert?
X ja O nein

1.9 Wenn 1.8 ja: Wer wird informiert, wenn die EMA auslost (Mehrfachantworten mdglich)?
¥ beauftragter Wachdienst ~ O Administrator O Leiter IT
[ andere Stelle: <[Stelle], die infarmiart wird, bspw. Geschaftsfihrung >

1.10  Ist der Serverraum videoUberwacht?
[ ja, ohne Bildaufzeichnung ja, mit Bildaufzeichnung [ nein

111 Wenn 1.70 ja, mit Bf[daufzefchnung} Wie lange werden die Bilddaten gespeichert?
' Frankfurt am Main: 72 Std volle Aufnahmen; 90 Tage Bewegungserkennung

1.12  Wie viele Personen haben Zutritt zum Serverraum und welche Funktionen haben diese inne?

Anzahl der Personen: ca. 10
Funktion im Unternehmen: Zustandig fir RZ Betrieb
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1.14

1.20

1.21

2.1

-

2.3

2.4

Ist der Serverraum mit einem elektronischen SchlieBsystem versehen?

X ja [ nein, mit mechanischem Schloss

Wenn 1.13 ja: Welche Zutrittstechnik kommt zum Einsatz? (Mehrfachantwarten maglich)

X RFID ® PIN [ Biometrie
[ Sonstiges: <andere Zutrittstechniks

Wenn 1.13 ja: Werden die Zutrittsrechte personifiziert vergeben?
ja O nein

Wenn 1.13 ja: Werden die Zutritte zum Raum im Zutrittssys‘[ém protokolliert?

X ja, sowohl erfolgreiche als auch erfolglose Zutrittsversuche
[ ja, aber nur erfolgreiche Zutritte

[ ja, aber nur erfolglose Zutrittsversuche

L1 nein, das Schloss wird nur freigegeben oder nicht

Wenn 1.76 ja: Wie lange werden die Zutrittsdaten ungefahr gespeichert?

Frankfurt am Main: 90 Tage
Berlin: Zutrittsdaten zu den Serverraumen konnen Uber komplette Vertragslaufzeit abgerufen
werden. Nach Beendigung des Vertragsverhaltnisses werden die Daten noch 1 Jahr aufbewahrt.

Wenn 1.13 nein: Wie viele Schliissel zum Serverraum existieren, wo werden diese aufbewahrt, wer
gibt die Schltssel aus?

[0 Anzahl Schlussel: <Anzahl>.
O Aufbewahrungsort: <Ort>
[0 Ausgabestelle: <Stelle>

Aus welchem Material besteht die Zugangstir zum Serverraum?
Stahl/Metall [ sonstiges Material

Wird der Serverraum neben seiner eigentlichen Funktion noch fir andere Zwecke genutzt? [ ja
nein

Wenn 1.20 ja: Was wird in dem Serverraum noch aufbewahrt?

O Telefonanlage [ Lagerung Biromaterial O Lagerung Akten [ Archiv
0 Lagerung-von IT-Ausstattung [ Sonstiges: <Sonstiges>

ZUTRITTSKONTROLLMASSNAHMEN ZU BURORAUMEN

Standort der Clientarbeitsplatze, von denen auf personenbezogene Daten zugegriffen wird:
Landesinstitut Schule Bremen, Am Weidedamm 20, 28215 Bremen, Raum C 06 & von dem
Jjeweiligen zu Hause des Mitarbeiters, falls Home-Office vereinbart.

Existiert ein Pfartnerdienst bzw. standig besetzter Empfangsbereich zum Gebiude bzw. zu lhren
Buros? [ ja nein

Wird ein Besucherbuch gefithrt? [ ja nein

Ist das Gebéude oder sind die Blroraume mittels einer Einbruchmeldeanlage (EMA)
alarmgesichert? ja [ nein
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2.5 Wenn 2.4 ja: Wer wird informiert, wenn die EMA ausl6st?

[ beauftragter Wachdienst & Administrator [ Leiter IT
[ Sonstiges: <Stelle>

2.6 Werden das Blrogebaude bzw. seine Zugange videotberwacht?
[ ja, ohne Bildaufzeichnung [ ja, mit Bildaufzeichnung X nein

2.7 Wenn 2.6 ja (mit Bildaufzeichnung): Wie lange werden die Bilddaten gespeichert?

<Speicherdauer in Tagen> Tage

2.8 Ist das Gebaude bzw. sind die Blrordume mit einem elektronischen SchlieBsystem versehen?

1 ja, Gebaude und Burordume sind elektronisch verschlossen

[ ja, aber nur das Gebéaude, nicht der Eingang zu den Buros bzw. zur Blroetage

[ ja, aber nur der Eingang zu den Buros bzw. zur Blroetage, nicht das Gebiude insgesamt
& nein

29 Wenn 2.8 ja: Welche Zutrittstechnik kommt zum Einsatz (Mehrfachantwarten maglich)?

CORFID  OPIN [ Biometrie
L1 Sonstiges: <Zutrittstechnik>

2.10  Wenn 2.8 ja: Werden die Zutrittsrechte personifiziert vergeben? [ja O nein

2.1 Wenn 2.8 ja: Werden die Zutritte im Zutrittssystem protokolliert?

[ ja, sowoh! erfolgreiche als auch erfolglose Zutrittsversuche
O ja, aber nur erfolgreiche Zutritte

O ja, aber nur erfolglose Zutrittsversuche

O nein, das Schloss wird nur freigegeben oder nicht

212 Wenn 2.71 ja: Wie lange werden diese Protokolldaten aufbewahrt?

<Aufbewzhrungsdauer> Tage

2.13  Wenn 277 ja: Werden die Protokolle regelméaBig ausgewertet?
[dja [ nein, eine Auswertung ware aber im Bedarfsfall maglich

2.14  Existiert ein mechanisches Schloss fur die Gebaude bzw. die Blrordume?
B ja O nein

215  Wenn 2.74 ja: Wird die Schlisselausgabe protokolliert, wer gibt die Schliissel aus?

X ja L[l nein Ausgabestelle: Zentrale Dienste Leitung Gebaude- und Umweltmanagement,
Innerer Dienst :

2.16  Gibt es offizielle Zutrittsregelungen fir betriehsfremde Personen (bspw. Besucher) zu den
Blrordumen?

K nein
[ ja, betriebsfremde Personen werden am Eingang bzw. Empfang vom Ansprechpartner abgeholt
und durfen sich im Gebdude nur begleitet bewegen.
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3.1

3.2

3.3

34

35

3.6

3.7

3.8

3.9

3.10

3.1

312

3.13

3.14

ZUGANGS- UND ZUGRIFFSKONTROLLMASSNAHMEN

Existiert ein Prozess zur Vergabe von Benutzerkennungen und Zugriffsberechtigungen bei der
Neueinstellung und beim Ausscheiden von Mitarbeitern bzw. bei organisatorischen
Veranderungen?

definierter Freigabeprozess
[ kein definierter Freigabeprozess, auf Zuruf
[ Sonstige Vergabeweise: <Verfahren>

Werden die Vergabe bzw. Anderungen van Zugriffsberechtigungen protokolliert?
Oja Onein

Authentisieren sich die Mitarbeiter Uber eine individuelle Kennung gegentber dem zentralen
Verzeichnisdienst? X ja [ nein

Existieren verbindliche Passwortparameter im Unternehmen? ja 0O nein

Passwort-Zeichenlange: mind. 12 Zeichen
Muss das Passwort Sonderzeichen enthalten? X ja [ nein

Mindest-Gltigkeitsdauer in Tagen: 30

Zwingt das IT-System den Nutzer zur Einhaltung der oben genannten Passwort-Vorgaben? [ ja
nein

Wird der Bildschirm bei Inaktivitdt des Benutzers gesperrt? Ja

Wenn ja, nach wieviel Minuten? 5 Minuten

Welche Mafinahmen ergreifen Sie bei Verlust, Vergessen oder Ausspahen eines Passworts?

Administrator vergibt neues Initialpasswort [ keine

Gibt es eine Begrenzung von erfolglosen Anmeldeversuchen?

K ja, <Anzahl Versuche> Versuche [ nein

Wenn 3.9 ja: Wie lange bleiben Zugange gesperrt, wenn die maximale Zahl erfolgloser
Anmeldeversuche erreicht wurde?

Die Zugénge bleiben bis zur manuellen Aufhebung der Sperre gesperrt
O Die Zugénge bleiben fir <Dauer der Sperre> Minuten gesperrt.

Wie erfolgt die Authentisierung bei Fernzugéngen?
Authentisierung mit [ Token VPN-Zertifikat [ Passwort

Gibt es eine Begrenzung von erfolglosen Anmeldeversuchen bei Fernzugéngen?

O ja, <Anzahl Anmeldeversuche> Versuche [ nein

Wenn 3.12 ja: Wie lange bleiben Zugénge gesperrt, wenn die maximale Zahl erfolgloser
Anmeldeversuche erreicht worden ist?

[ Die Zugange bleiben bis zur manuellen Aufhebung der Sperre gesperrt
O Die Zugange bleiben fir <Dauer in Minuten> Minuten gesperrt.

Wird der Fernzugang nach einer gewissen Zeit der Inaktivitat automatisch getrennt?

O ja, nach <Dauer in Minuten> Minuten nein
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3.15  Werden die Systeme, auf denen personenbezogene Daten verarbeitet werden, Uber eine Firewall
abgesichert? X ja [O nein

3.16  Wenn 375 ja: Wird die Firewall regelméBig upgedatet? Xja [ nein

3.17  Wenn 3.75 ja: Wer administriert lhre Firewall?
[ eigene IT Externer Dienstleister

3.18 Wenn ein externer Dienstleister zum Finsatz kommt: Kann sich dieser ohne Aufsicht durch lhre IT
auf die Firewall aufschalten?
ja
[ nein, die Aufschaltung ist nur im Vier-Augen-Prinzip mit einem Mitarbeiter der eigenen IT
maglich.

4. MASSNAHMEN ZUR SICHERUNG VON PAPIER-UNTERLAGEN, MOBILEN DATENTRAGERN
UND MOBILEN ENDGERATEN

4.1 Wie werden nicht mehr bendtigte Papier-Unterlagen mit personenbezogenen Daten (bspw.
Ausdrucke, Akten, Schriftwechsel) entsorgt?
1 Altpapier / Restmll
Es stehen hierfur Schredder zur Verfigung, deren Nutzung angewiesen ist
[ Es sind verschlossene Datentonnen aufgestellt, die von einem Entsorgungsdienstleister zur
datenschutzkonformen Vernichtung abgeholt werden .
L1 Sonstiges: <Art der Entsorgung>

4.2 Wie werden nicht mehr benétigte Datentrager (z.B. USB-Sticks, Festplatten), auf denen
personenbezogene Daten gespeichert sind, entsorgt?
[J Physische Zerstdrung durch eigene IT
- [ Physische Zerstérung durch externen Dienstleister
Loschen der Daten
O Léschen der Daten durch <Anzahl> Uberschreibungen
[0 Sonstiges: <Art der Entsorgung>

4.3 Dirfen im Unternehmen mobile Datentrdger verwendet werden (z.B. USB-Sticks)
B ja [ nein

44 Dirfen die Mitarbeiter private Datentrager (z.B. USB-Sticks) verwenden?

O generell ja
(1 ja, aber nur nach Genehmigung und Uberpriifung des Speichermediums durch die IT
nein, alle bendétigten Speichermedien werden vom Unternehmen gestellt

4.5 Werden personenbezogene Daten auf maobilen Endgeraten verschlisselt?

[ Verschlisselung der Festplatte
Verschlisselung einzelner Verzeichnisse
[ keine MaBnahmen

4.6 Verarbeiten Mitarbeiter personenbezogene Daten auch auf eigenen privaten Geréten (bring your
own device)? [ ja nein ;
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5. MASSNAHMEN ZUR SICHEREN DATENUBERTRAGUNG

5.1 Erfolgt der Transfer personenbezogener Daten durchgéngig verschlisselt?

O gar nicht

[ nein, Datentibertragung erfolgt per MPLS
O] nur vereinzelt

per verschliisselter Datei als Mailanhang
[ per PGP oder S/MIME

[ per verschliisseltem Datentrager

[ per VPN

per https/TLS

I per SFTP

[ Sonstiges: <Art der VerschlUsselung>

5.2 Wer verwaltet die Schlissel bzw. die Zertifikate?

Anwender selbst [ eigene IT [0 Externer Dienstleister

53 . Werden die Ubertragungsvorgéngé protokolliert? [ ja X nein

5.4 Wenn 5.3 ja: Wie lange werden diese Protokolldaten aufbewahrt?

<Dauer in Tagen> Tage

5.5 Wenn 5.3 ja: Werden die Protokolle regelmaBig ausgewertet?
[Ija O nein, eine Auswertung ware aber im Bedarfsfall maglich

B. MaBnahmen zur Sicherstellung der Verfligbarkeit

L SERVERAUM

1.1 Verfugt der Serverraum Uber eine feuerfeste bzw. feuerhemmende Zugangstiir?
X ja O nein

1:2 Ist der Serverraum mit Rauchmeldern ausgestattet? [Xja [ nein

1.3 Ist der Serverraum an eine Brandmeldezentralé angeschlossen? & ja [ nein

1.4 Istder Serverraum mit Loschsystemen ausgestattet (Mehrfachantworten moglich)?

X ja, CO2 Lascher ja, Halon-/Argon-Léschanlage
O Sonstiges: <Art des Ldschsystems>

1.5 Waraus bestehen die AuBenwande des Serverraumes?
X Massivwand (bspw. Beton, Mauer) [ Leichtbauweise [ Brandschutzwand (bspw. F90)

1.6 Ist der Serverraum klimatisiert? X ja [ nein

167 Verfligt der Serverraum Uber eine unterbrechungsfreie Stromversorgung (USV)?
K ja O nein '

1.8 Wird die Stromversorgung des Serverraums zusatzlich Uber ein Dieselaggregat abgesichert? X ja
[ nein
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1.9

2.1

22

23

2.4

2.5

2.6

2.7

2.8

2.9

2.10

2.11

Werden die Funktionalitaten unter 1.2, 1.3, 1.4, 1.6, 1.7 und 1.8 — sofern verhanden — regelmaBig
getestet? X ja [ nein ;

BACKUP- UND NOTFALL-KONZEPT, VIRENSCHUTZ

Existiert ein Backupkonzept? X ja [ nein

Wird die Funktionalitdt der Backup-Wiederherstellung regelmaBig getestet?
X ja O nein

In welchem Rhythmus werden Backups van Systemen angefertigt, auf denen personenbezogene
Daten gespeichert werden?

[ Echtzeitspiegelung [0 taglich [ ein bis dreimal pro Woche
Sonstiges: 7 tagliche, 4 wachentliche und 3 monatliche

Auf was fur Sicherungsmedien werden die Backups gespeichert? -

Zweiter redundanter Server [ Sicherungsbander [ Festplatten
[ Senstiges: <Art des Backups>

Wo werden die Backups aufbewahrt?

Zweiter redundanter Server steht an einem anderen Ort
[ Safe, feuerfest, datentrdger- und dokumentensicher

] einfacher Safe

1 BankschlieBfach

(1 abgeschlossener Aktenschrank/Schreibtisch

(1 im Serverraum

[ Privathaushalt

[0 Sonstiges: <Art der Aufbewahrung>

Zu 2.5: Im Falle eines Transports der Backups: Wie wird dieser durchgefthrt?

Mitnahme durch einen Mitarbeitenden der IT-Abteilung, Geschaftsfithrung, Sekretariat
[0 Abholung durch Dritte (bspw. Bankmitarbeitende, Wachunternehmen)
[ Sonstiges: <Art des Backups>

Sind die Backups verschlisselt? [ja X nein

Befindet sich der Aufbewahrungsort der Backups in einem, vom priméaren Server aus betrachtet,
getrennten Brandabschnitt bzw. Gebaudeteil?

ja O nein

Existiert ein dokumentierter Prozess zum Software- bzw. Patchmanagement?

ja O nein O Prozess existiert, ist jedoch nicht dokumentiert

Wenn 2.9 ja: Wer ist fur das Software- bzw. Patchmanagement verantwortlich?

[0 Anwender selbst eigene IT [ Externer Dienstleister

Existiert ein Notfallkonzept (bspw. NotfallmaBnahmen bei Hardwaredefekten, Brand oder
Totalverlust)? B ja [ nein '
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2.12  Sind die IT-Systeme technisch vor Datenverlusten bzw. unbefugten Datenzugriffen geschiitzt?
U ja, mittels stets aktualisiertem [ Virenschutz [ Anti-Spyware [ Spamfilter
nein

213 Wenn 212 ja: Wer ist fur den aktuellen Virenschutz, Anti-Spyware und Spamfilter verantwortlich?

O Anwender selbst O eigene IT O Externer Dienstleister
3. NETZANBINDUNG
3.1 Verfugt das Unternehmen Uber eine redundante Internetanbindung?

ja Onein

3.2 Sind die einzelnen Standorte des Unternehmens redundant miteinander verbunden?
ja Onein

33 Wer ist fur die Netzanbindung des Unternehmens verantwortlich?
O eigene IT Externer Dienstleister

C. Pseudonymisierung / Verschliisselung

1. EINSATZ VON PSEUDONYMISIERUNG

1.1 Werden verarbeitete personenbezogene Daten pseudonymisiert?
O ja, und zwar folgende: <Datenkategorien> nein

Wenn 1.7 nein: In diesem Fall missen die weiteren Fragen zu C1 nicht beantwortet werden,
sondern sogleich die Fragen ab C2.

1.2 Werden Algeorithmen zur Pseudonymisierung eingesetzt?
Oja O nein
1.3 Wenn 1.1 ja: Welcher Algorithmus wird zur Pseudonymisierung eingesetzt?

<Algorithmus>

1.4 Erfolgt eine Trennung der Zuordnungsdaten und eine Aufbewahrung in getrennten Systemen?
Oja O nein

1.5 Wie kann die Pseudonymisierung bei Bedarf riickgangig gemacht werden (Mehrfachantworten
maglich)?
[0 gemaB einem definierten Verfahren
L1 im Mehr-Augen-Prinzip
[0 Direktzugriff auf nicht pseudonymisierte Rohdaten

[0 Auf Weisung des Vorgesetzten
[1 Senstiges; <anderes Verfahrens>

2 EINSATZ VON VERSCHLUSSELUNG

2.1 Werden verarbeitete personenbezogene Daten tber die bereits beschriebenen MaBnahmen
hinaus verschlisselt?

ja, und zwar: Alle. [ nein
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2.2

2.3

24

Wenn 2.7 nein: In diesem Fall missen die weiteren Fragen zu C2 nicht beantwortet werden,
sondern sogleich die Fragen ab D1.

Welche Arten der Verschlisselung werden eingesetzt (Mehrfachantworten maglich)? Bei
Mehrfachantworten beschreiben Sie bitte im Feld ,Sonstige®, welche Art der Verschlisselung fur
welche Daten eingesetzt wird. -

Ende-zu-Ende-Verschlusselung
Transportverschlisselung

X Data-at-Rest-Verschlisselung

L1 Sonstige: <Art der Verschllsselung>

Welche kryptographischen Algorithmen werden zur Verschlisselung oder fiir
verschlisselungsartige MaBnahmen (z.B. Hashen von Passwortern) eingesetzt?

AES SHA-256 RSA-2048 oder haher

[ Sonstige: <Algorithmus >

‘Wer hat Zugriff auf die verschlisselten Daten?
Mitarbeitende aus den Abteilungen: Need-to-know-Prinzip

Insgesamt haben wenige Mitarbeitende Zugriff auf die verschlisselten Daten

D. Sonstige MaBnahmen

1.

3.1

3.2

3.3

BELASTBARKEIT

Es existieren MaBnahmen, die die Fahigkeit gewahrleisten, die Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen.

& ja, ausreichende Kapazitaten sind vorhanden
U nein

WIEDERHERSTELLBARKEIT

Existieren Notfall- oder Recovery-Konzepte und MaBnahmen tber B.2.11 hinaus, die die Fahigkeit
gewshrleisten, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen?

1 ja, <Mafinahmen beschreiben>
& nein

VERFAHREN ZUR UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG DER GETROFFENEN
MASSNAHMEN

Existiert ein Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisaterischen MaBnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung?

[ ja, SysEleven betreibt ein funktionierendes ISMS
[ nein

Wenn 3.7 ja: In welchen Abstanden finden die Uberpriifungen statt?

Zeitraum: permanent

Wenn 3.7 ja: Werden die Ergebnisse der Prifungen dokumentiert?
K ja nein
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34

Gibt es Zertifizierungen mit Bezug zu den technisch-organisatorischen MaBnahmen und wenn ja,
welche?

O ja, <Art der Zertifizierung/en>
nein
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